Etag Digital

POLITICA DE PRIVACIDADE

1. Objetivo

A Politica de Protecao e Privacidade de Dados (“Politica”) da ETAG Digital (“ETAG”) tem como
objetivo demonstrar o compromisso da ETAG com a transparéncia com que trata os Dados
Pessoais dos Titulares, assim como expressar seu comprometimento com a seguranca nos
servicos fornecidos relacionados ao tratamento de dados dos seus clientes.

Esta Politica é parte do Programa de Protecao e Privacidade de Dados da ETAG composto tambéem
por outros documentos, diretrizes, normas e procedimentos.

2. Abrangencia

Esta Politica se aplica a todas as areas da ETAG, incluindo de Terceiros que, de qualquer forma,
tratem Dados Pessoais em nome ou a pedido da ETAG, bem como reflete a governanca aplicada
aos temas de protecdo de Dados Pessoais pela ETAG. A observancia desta Politica € obrigatoria e
reflete a legislacdo e regulamentacao aplicaveis relacionadas as Leis de Protecdo de Dados.

3. Referéncias
Lei 13.709/2018 - Lei Geral de Protecao de Dados Pessoais.
Lei 12.965/2014 - Marco Civil da Internet.

4. Definicoes
Adquiridas: empresas que tiveram seu controle societario adquirido pela ETAG.
Agente de Tratamento: o Controlador ou o Operador.
ANPD - Autoridade Nacional de Protecao de Dados: 6rgdao da administracao publica
responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de Protecao de Dados
(LGPD).
Coleta Internacional de Dados: coleta de Dados Pessoais do Titular efetuada diretamente pelo
Agente de Tratamento localizado no exterior.
Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de Dados Pessoais. O Controlador é quem determina a
finalidade e os meios de execucao deste tratamento.
Dados Pessoais: toda informacao relacionada a uma pessoa natural identificada ou identificavel.
Dados Pessoais Sensiveis: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou a organizacdao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biomeétrico, quando vinculado a uma pessoa
natural.
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Dados Pessoais Sensiveis: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opiniao politica, filiacao a sindicato ou a organizacao de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biomeétrico, quando vinculado a uma
pessoa natural.

DPA - Data Processing Agreement (Termo de Tratamento de Dados): documento que visa
regulamentar a relacao contratual entre agentes de tratamento, quando o contrato principal
envolve o tratamento de Dados Pessoais. Este documento define os limites, meios, finalidades e
todas as obrigacOes que os agentes de tratamento terao que cumprir.

DPO - Data Protection Officer (ou “Encarregado de Dados"): colaborador(a) da ETAG que atua
como responsavel pela comunicacao entre a ETAG e adquiridas, os Titulares de Dados Pessoais e
a ANPD.

Fornecedor(es): sao pessoas juridicas ou fisicas que oferecem mercadorias ou servicos a ETAG
em um determinado prazo acordado entre as partes.

LGPD - Lei Geral de Protecao de Dados: Lei n® 13.709/2018 que regula o tratamento de Dados
Pessoais realizado no territorio brasileiro ou que tenha por objetivo fornecer bens ou servicos
para individuos localizados no territorio nacional ou ainda que os Dados objeto do tratamento
tenham sido coletados no territorio brasileiro independentemente de onde estejam localizados os
Dados.

Marco Civil da Internet - Lei n° 12.965/2014 que visa orientar os direitos e deveres dos usuarios,
provedores de servicos e demais envolvidos com o uso da Internet no Brasil.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
Dados Pessoais em nome do Controlador.

Parceiro: empresas com quem a ETAG mantem relacdes contratuais com intuito de desenvolver
atividades comerciais.

Prestador(es) de servico: sao pessoas fisicas ou juridicas que prestam algum tipo de servico
contratado pelo ETAG e Adquirida.

Privacy by Default (Privacidade como padrao): conceito que decorre do privacy by design.
Estabelece que um produto ou servico, ao ser lancado no mercado, deve possuir todas as
configuracdes de privacidade restritas determinadas em seu desenvolvimento e apenas o usuario
pode liberar ou desativar o seu acesso caso seja necessario.

Privacy by Design (Privacidade como Premissa): premissa para o desenvolvimento de servicos
ou produtos, incluindo softwares, que exige a aplicacdao de boas praticas relativas a privacidade
desde a sua concepc¢ao. Dessa forma, qualquer nova atividade de tratamento deve atender aos
principios, regras e padroes fornecidos e determinados pela legislacao competente durante todo
0 seu ciclo de vida.

Programa de Privacidade e Protecao de Dados: conjunto estruturado de politicas,
procedimentos e praticas organizacionais projetadas para proteger a privacidade e a seguranca
dos dados pessoais coletados, processados e armazenados pela ETAG e Adquirida.
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Colaborador: é todo empregado que trabalha na ETAG.

RoPA - Records of Processing Activities (Registro de Operacoes de Tratamento): registro de
atividades para o mapeamento do processamento de Dados Pessoais.

RIPD Relatorio de Impacto a Protecao de Dados Pessoais ou DPIA - Data Protection Impact
Assessment: documentacdo que contéem a descricdao dos processos de tratamento de Dados
Pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, aléem de conter
as medidas, as salvaguardas e os mecanismos de mitigacao de risco.

Terceiros: pessoas fisicas ou juridicas contratadas para executar determinadas atividades em um
periodo pré-estabelecido.

Titulares: sao as pessoas fisicas a quem os Dados Pessoais se referem.

Transferéncia Internacional de Dados: transferéncia de dados pessoais realizada por Agente de
Tratamento situado no Brasil para pais estrangeiro ou organismo internacional ao qual o Brasil
seja membro.

5. Diretrizes

5.1. Da classificacao enquanto Agente de Tratamento

E prioridade da ETAG proteger, preservar e respeitar a privacidade e os direitos dos Titulares de
Dados Pessoais em consonancia com a LGPD.

A ETAG adota as melhores praticas empresariais e condutas eticas, visando a manutencdo e
evolucdo do grau de conformidade dos processos relativos a protecao de Dados Pessoais para
atender as necessidades dos Clientes, Parceiros, Fornecedores e seus Colaboradores.

5.2. Atuacao como Agente de Tratamento

A ETAG pode tratar isoladamente, ou realizar o uso compartilhado de Dados Pessoais com outros
Agentes de Tratamento. A depender da atividade de tratamento realizada, a ETAG podera se
enquadrar como Controladora ou Operadora de Dados Pessoais:

- Como Controladoras, a ETAG adota medidas técnicas de seguranca e privacidade para preservar
a disponibilidade, a integridade e confidencialidade dos Dados Pessoais que tratam, por si, ou
com a colaboracao de terceiros. Para tanto, a ETAG mantém um Programa de Privacidade e
Protecao de Dados, do qual todos os envolvidos, sem excecao, devem participar.

Os processos corporativos que tratam dados pessoais de todas as areas sao documentados e
avaliados quanto aos riscos e impactos que geram para os Titulares de Dados e para a
Companhia. As avaliacbes sao realizadas periodicamente pelas areas responsaveis pelos
processos de negdcio com a supervisao da area de Governanca de Dados.

Como Operadoras, a ETAG deve cumprir todas as diretrizes contratuais definidas pelos
Controladores (seus clientes), a fim de realizar o tratamento de Dados Pessoais, por meio de boas
praticas de seguranca asseguradas por auditorias independentes. Além disso, na ETAG adotamos
clausulas de protecdao de Dados Pessoais em todos os contratos em que desempenhamos o papel
de Operadora, definindo claramente as responsabilidades da ETAG.
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Os contratos determinam quais atividades de tratamento que a ETAG realiza em nome do
Controlador.

5.3. Coleta e Utilizacao dos Dados Pessoais

Enquanto Controladora, a ETAG trata Dados Pessoais das seguintes maneiras:

Coletados do proprio Titular do Dado Pessoal, por ele prestados, ou coletados automaticamente a
partir de suas interacoes;

Recebidos através de compartilhamento por terceiros, parceiros ou empresas do grupo; e
Produzidos pela ETAG a partir do processamento de outros Dados Pessoais.

Os Dados Pessoais podem ser tratados pela ETAG para as seguintes finalidades:

Ofertar e comercializar produtos e servicos de forma mais personalizada e adequada as
necessidades dos clientes;

Prestacao de servicos;

Atendimento as solicitacdes dos clientes;

Funcionamento e gerenciamento dos sites;

Cumprimento de obrigacdes legais e contratuais;

Para o exercicio regular dos direitos do controlador;

Comunicacado e atividades do marketing;

Defesa de direitos dos Titulares;

Analises de dados estatisticos com a finalidade de estudos para melhorar a performance de seus
produtos e servicos, com a descaracterizacao das informacdes sensiveis e pessoais.

Enquanto Operadora, a ETAG utiliza os Dados Pessoais conforme a determinacdao do Controlador
(cliente) e para cumprimento de contratos.

A ETAG pode tratar dados transacionados pelos clientes, em razao da utilizacao de seus produtos,
que podem identificar titulares de dados sem qualquer tipo de relacao com a ETAG. Observadas
as orientacOes dos clientes quanto aos processos de tratamento, as finalidades e medidas de
protecao adotadas pelos produtos ETAG estdao detalhadas no Politica de Privacidade e nos
Termos de Uso da ETAG

5.4. Compartilhamento dos Dados Pessoais

A ETAG trata com responsabilidade os Dados Pessoais dos seus clientes, Colaboradores e
colaboradores de terceiros que prestem servico a ETAG.

Os Dados Pessoais dos Colaboradores podem ser compartilhados para atender: (I) as obrigacdes
legais vigentes e a defesa de direitos dos Titulares; (II) obrigacdes contratuais com 0s proprios
colaboradores; (lll) os beneficios fornecidos para os colaboradores.

Em relacao aos clientes, a ETAG pode compartilhar os Dados Pessoais para atender: (1) as
solicitacbes feitas pelo préprio cliente; e () as obrigacbes legais decorrentes da relacao
comercial.
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A ETAG tambem pode, sob condicao da conformidade com a LGPD, compartilhar tais Dados
Pessoais com Terceiros: (I) Prestadores de servicos; (llI) Parceiros; (IlI) Autoridades
governamentais; (IV) Empresas do grupo.

Quando o compartilhamento se faz necessario, a ETAG adota as medidas adequadas para que as
informacbes compartilhadas sejam tratadas apenas para as finalidades especificas.

5.5. Protecao dos Dados Pessoais

A ETAG implementa medidas rigidas para garantir a integridade e seguranca dos Dados Pessoais.
A autorizacao de acesso aos dados e concedida, por exemplo, para que as areas responsaveis
possam atender a necessidade de suas atividades e para possiveis tratativas de suporte. A ETAG
implementa procedimentos para garantir que as areas internas e os Operadores da ETAG
realizem o tratamento dos Dados Pessoais de acordo com as diretrizes de protecao e privacidade
determinadas pela ETAG.

Além disso, a ETAG investe em programas de conscientizacdao para os Colaboradores, Terceiros e
Parceiros. O Programa de Privacidade e Protecdao de Dados tem o objetivo de apresentar boas
praticas que devem ser adotadas no tratamento dos Dados Pessoais.

Visando garantir a privacidade e a seguranca dos dados pessoais de seus clientes, a ETAG
implementa as melhores praticas de seguranca da informacdao e desenvolvimento seguro
disponiveis no mercado. A empresa projeta produtos e servicos que permitem ao cliente
gerenciar suas informacdes de forma direta e segura.

5.6. Retencao dos Dados Pessoais

Os Dados Pessoais necessarios para o atendimento do Marco Civil da Internet, sdo armazenados
em ambiente seguro e controlado pelo prazo minimo de 6 (seis) meses, sujeito a alteracdes a
depender da modalidade de contratos com os clientes.

Os Dados Pessoais sao armazenados em servidores de Terceiros contratados para este fim, sejam
eles localizados no Brasil ou no exterior, de acordo com a legislacao aplicavel, podendo ainda ser
armazenados por meios de outras tecnologias que surjam futuramente, visando sempre a
melhoria e aperfeicoamento dos servicos.

A ETAG realiza o tratamento dos Dados Pessoais, pelo periodo estritamente necessario para
cumprir as finalidades preé-determinadas, inclusive para fins de cumprimento de quaisquer
obrigacdes legais, contratuais, ou requisi¢cdao de autoridades competentes ou enquanto o cadastro
do Titular permanecer ativo em seu ambiente.

As informacdes da conta do cliente serao mantidas enquanto a conta estiver ativa. Caso o cliente
solicite o cancelamento, os dados da conta serao excluidos em até 60 dias ap0Os a solicitacao.
Mesmo apos a solicitacdao de exclusao da conta, a ETAG mantera um backup das informacdes da
conta do cliente por 72 horas para fins de seguranca e compliance. No caso dos dados pessoais
dos contatos da ETAG (leads), as informacdes sobre as interacdes do cliente com a ETAG serao

armazenadas por um periodo de 5 anos.
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Com relacao ao tratamento de dados realizado pautado no consentimento do Titular, a ETAG
finaliza o tratamento dos Dados Pessoais, quando aplicavel, caso o Titular se oponha ou revogue
0 consentimento. Em caso de duvidas sobre o periodo no qual a ETAG tratara os Dados Pessoais
apos o termino da relagao contratual, € possivel entrar em contato com nosso DPO via o seguinte
e-mail: dpo@etagdigital.com e obter a informacao aplicavel ao caso concreto.

Para determinar o periodo de retencao adequado para os dados pessoais, consideramos a
guantidade, a natureza e sensibilidade dos dados pessoais, o risco potencial de danos
decorrentes do uso nao autorizado ou da divulgacao de seus dados pessoais, a finalidade de
processamento dos seus dados pessoais e se podemos alcancar tais propdsitos atraves de outros
meios, e 0s requisitos legais aplicaveis.

5.7. Direitos do Titular

O Titular dos Dados Pessoais possui direitos e garantias em relacao aos seus Dados Pessoais. Na
ETAG, estao disponiveis os mecanismos detalhados abaixo para que o Titular tenha clareza e
transparéncia quanto ao exercicio de seus direitos. Sempre que necessario, o Titular pode
contatar a ETAG e solicitar informacdes a respeito dos seus direitos, através da nossa equipe de
atendimento, onde o Titular pode obter informaclGes e fazer solicitacbes relacionadas a seus
direitos:

- Confirmacao da existéncia de tratamento: a ETAG trata os Dados Pessoais dos seus clientes,
colaboradores, visitantes, Fornecedores, parceiros, entre outros, mantendo esses Dados
armazenados em ambientes de forma segura e controlada. O Titular pode solicitar a confirmacao
de tratamento em seus Dados Pessoais;

- Acesso aos Dados: a qualqguer momento, o Titular pode solicitar a ETAG que informe quais
Dados Pessoais estao sendo tratados;

- Correcao de Dados Pessoais incompletos, inexatos ou desatualizados: caso o Titular dos
Dados verifique que as informacdes sao incompletas, inexatas ou desatualizadas, podera solicitar
a correcao ou o complemento dos Dados Pessoais faltantes ou inexatos, conforme o caso;

- Anonimizacgao, bloqueio ou eliminacao de Dados Pessoais desnhecessarios, excessivos ou
tratados em desconformidade com a LGPD: o Titular do Dado pode solicitar anonimizacao,
bloqueio ou eliminacao dos Dados Pessoais que a ETAG esteja tratando quando desprovido de
base legal justificadora do tratamento. No entanto, caso a ETAG possua justificativa legal ou
regulatoria para manutencao dos dados, eles serao retidos pelo prazo necessario para o exercicio
da obrigacdo legal ou para o direito de defesa em processo judicial, administrativo ou arbitral, ou
ainda, em determinadas situacdes, no legitimo interesse da ETAG (como, por exemplo, para evitar
infracoes e fraudes);

- Portabilidade dos Dados Pessoais a outro fornecedor de servico ou produto, mediante
requisicao expressa pelo Titular: o Titular podera solicitar a ETAG a portabilidade dos seus
Dados Pessoais a outro prestador de servicos ou produto. Caso aplicavel, a solicitacao do Titular
sera atendida no menor prazo possivel;
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- Obtencao de informacoes sobre as entidades publicas ou privadas com as quais a ETAG
compartilha os Dados Pessoais do Titular: o Titular pode entrar em contato com a ETAG por
meio do canal de atendimento aos direitos do Titular para obter informacdes sobre com quem
houve o compartilhamento de seus Dados Pessoais;

- Informacao sobre a possibilidade do Titular nao fornecer o consentimento para o
tratamento de Dados Pessoais, bem como de ser informado sobre as consequéncias em
caso de negativa: caso o Titular nao queira fornecer seu consentimento para o tratamento
especifico que a ETAG necessite realizar, a ETAG esclarecera ao Titular se € possivel prestar os
servicos ou fornecer o software de seu interesse sem o tratamento de seus Dados Pessoais,
informando, ainda, as consequéncias de seu nao consentimento;

- Revogacao do consentimento: quando o tratamento dos Dados Pessoais se basear no
consentimento do Titular, o Titular pode revogar o seu consentimento e a eliminacao dos seus
Dados Pessoais a qualquer momento. A revogacdao do consentimento podera implicar na
impossibilidade de o Titular utilizar os servicos prestados pela ETAG. A interrupcao do tratamento
dos Dados Pessoais nao sera efetivada quando os Dados forem: (I) anonimizados; ou (Il)
necessarios a ETAG e/ou a Terceiros envolvidos na prestacao dos servicos para fins de defesa
judicial, arbitral ou administrativa, bem como para cumprimento de obrigacbes legais e
regulatorias;

- Eliminacao dos dados: em alguns casos, o Titular podera requerer a exclusao dos seus dados
pessoais.

A ETAG, atuando como Operadora, nao é responsavel pelas definicdes do tratamento do dado.
Esta atividade e de responsabilidade do cliente, enquanto controlador, conforme estabelecido em
contrato, assegurando que todas as instrucfes direcionadas a ETAG respeitem a Legislacao de
Protecao de Dados e Privacidade dos Titulares de Dados Pessoais.

A ETAG se compromete a atender todas as requisicdes dos Titulares no menor tempo possivel,
estando de acordo também com os prazos estipulados pela ANPD.

5.8. Transferéncia e Coleta Internacional de Dados

As atividades de tratamento de dados pessoais realizadas pela ETAG podem vir a envolver a
transferéncia internacional de dados, em especial para os Estados Unidos.

Para a prestacao de servico que implique no compartilhamento internacional dos Dados Pessoais,
a ETAG prioriza o tratamento realizado em paises que oferecem protecao aos dados pessoais
equivalente a da LGPD, ou estabelece clausulas-padrao contratuais adequadas a finalidade de
realizar esta transferéncia, além de exigir dos prestadores envolvidos que garantam que 0s
Titulares de dados terao a protecdao esperada. Em casos excepcionais, a ETAG podera realizar a
Transferéncia Internacional de Dados em outras modalidades autorizadas pela LGPD.

Da mesma forma, a eventual Transferéncia Internacional dos Dados Pessoais dos Colaboradores
esta prevista em seus contratos de trabalho.
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Alguns produtos da ETAG podem ser comercializados e disponibilizados a partir de empresas
parceiras de negdcio no exterior. Nestes casos, podera ser caracterizada a Coleta Internacional de
Dados. A ETAG estende a estes casos a protecdao oferecida aos Titulares pelas hipoteses de
Transferéncia Internacional de Dados.

Nas hipoteses em que a ETAG trata dados pessoais nao protegidos pela LGPD, por estarem fora
dos limites de territorialidade legal ou por incidirem em algum dos casos de exclusao definidos na
propria lei, a ETAG se compromete a oferecer aos Titulares envolvidos a seguranca e protecao de
seus Dados Pessoais e sua privacidade de igual maneira, e a atender ao exercicio dos direitos
estabelecidos pela LGPD, nos limites do razoavel, e dentro de suas possibilidades, se requeridos
através de seus canais de atendimento ao titular oficiais disponiveis.

5.9. Parceiros

A ETAG desenvolve parcerias com empresas a fim de utilizar tecnologias e processos para ampliar
sua gama de servicos. Estes Parceiros também devem se submeter rigorosamente a todas as
diretrizes de seguranca contratuais e estabelecidas nesta Politica, assegurando que todos os
Dados Pessoais de clientes ou de empregados sejam tratados como confidenciais.

5.10. Duvidas

Questionamentos relacionados a Politica de Protecao e Privacidade da ETAG ou quaisquer outras
duvidas relacionadas ao tema de seguranca e protecdao dos Dados Pessoais, devem ser enviadas
por meio dos seguintes enderecos de contato:

Nossos Dados:

E-tag Digital Tecnologia em Servicos de Midia LTDA (“ETAG"). sob o CNPJ 01.696.075/0001-11
Rua Oscar Freire, 1431, Pinheiros, CEP 05409-010 Sao Paulo - Brasil,
e-mail info@etagdigital.com.br com o assunto “LGPD"

6. Atribuicoes

Cabe a todos os colaboradores da ETAG e terceirizados:

Cumprir fielmente com as diretrizes estabelecidas nesta Politica Interna de Protecdao de Dados,
além das Normas e os Procedimentos de Privacidade e Seguranca da ETAG;

Realizar os treinamentos obrigatdrios de Privacidade e Seguranca disponibilizados pela ETAG;
Proteger as informacdes contra acessos, modificacbes, destruicao, divulgacao nao autorizada e
uso indevido pela ETAG;

Assegurar que os dados pessoais a sua disposicao sejam utilizados apenas para as finalidades
pré-determinadas e aprovadas pela ETAG;

Comunicar imediatamente ao Dados e Seguranca sobre qualquer descumprimento ou violagao
desta Politica, atraves do e-mail: dpo@etagdigital.com
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Reportar riscos a privacidade;

Reportar incidentes de seguranca da informacao envolvendo dados pessoais;

No caso de contratacao de nova ferramenta/software, submeter para aprovacao dos times de
Privacidade e Seguranca.

Cabe ao Encarregado de Protecao de Dados (DPO):

Encarregar-se pela gestao das atividades de Protecao de Dados na ETAG;

Receber reclamacdes e comunicacfes dos Titulares, solicitacbes de esclarecimento e adotar as
medidas corretivas/preventivas correspondentes;

Receber e tomar as devidas providéncias com relacao as comunica¢des para a ANPD;

Orientar os empregados e contratados da ETAG a respeito das praticas a serem adotadas em
relacao a protecao de Dados Pessoais;

Responder as consultas das areas internas da ETAG, quanto as duvidas referentes ao Tratamento
e Protecao de Dados Pessoais;

Executar as atribuicOes determinadas pela ETAG ou estabelecidas em normas complementares de
Protecao de Dados;

Comunicar eventual incidente de seguranca ao DPO.

Cabe a area de TI:

Administrar e Monitorar os sistemas e controles aplicados sob geréncia da area de Tl da ETAG;
Propor e administrar projetos e iniciativas relacionadas ao gerenciamento de seguranca de Tl no
software Stack da ETAG.

Cabe ao time juridico:

Revisar e validar as Politicas verificando se estas estao de acordo com a legislacao em vigor, sob a
orientacdao do Time de Privacidade sobre questfes especificas relacionadas a privacidade e
protecdo de dados;

Dar suporte aos demais times, em especial ao Time de Etica na conducdo de casos de
descumprimento das Politicas e normas de Privacidade e Seguranca, inclusive na proposicao de
medidas legais, quando cabiveis.

Apoiar as demais areas na adocdao de medidas de contencao em caso de incidentes de uso
indevido de dados.

7. Mudancas na Politica de Privacidade

Como estamos sempre buscando melhorar nossos servicos, essa Politica de Privacidade pode
passar por atualizacbes. Desta forma, recomendamos visitar periodicamente esta pagina para
gue vocé tenha conhecimento sobre as modificacdes. Caso sejam feitas alteracdes relevantes que
ensejem em um novo consentimento seu, iremos publicar essa atualizacao e solicitar um novo
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consentimento para voceé.
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